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Vadovaudamasis Akcinés bendrovés ,,Regitra® jstaty, patvirtinty Lietuvos Respublikos vidaus
reikaly ministro 2024 m. birZelio 7 d. jsakymu Nr. 1V-385 ,,D¢él valstybés imonés ,,Regitra“ pertvarkymo
1 akcine bendrove ,,Regitra®, 63.1 papunkciu bei Informacijos saugumo politikos, patvirtintos akcinés
bendrovés ,,Regitra“ valdybos 2025 m. rugséjo 16 d. posédzio protokolu Nr. 2V-5754, 2.7 papunk¢iu:

1. Tvirtinu Zurnaliniy jray valdymo tvarkos apra$a (pridedama).

2. Pavedu AB ,Regitra“ Skaitmeninimo ir informaciniy technologijy departamento
skyriy vadovams su Siuo jsakymu supazindinti visus skyriaus pavaldzius darbuotojus.

Laikinai einantis generalinio direktoriaus pareigas Rytis Polikauskas



PATVIRTINTA

Akcinés bendrovés ,,Regitra“
generalinio direktoriaus
2025 m. d. isakymu Nr.

ZURNALINIU JRASU VALDYMO TVARKOS APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Zurnaliniy jra8y valdymo tvarkos apragas (toliau — Tvarkos apragas) reglamentuoja akcinés
bendrovés ,,Regitra“ (toliau — AB ,,Regitra®) Zurnaliniy jraSy rinkimo, saugojimo, analizavimo ir
1$trynimo bei $iy procesy auditavimo tvarka.

2. Tvarkos aprase vartojamos sgvokos:

2.1. Informaciniai iStekliai — AB , Regitra® valdomas IT turtas, numatytas AB ,Regitra*
generalinio direktoriaus patvirtintoje AB ,Regitra® informaciniy technologijy turto valdymo
tvarkoje;

2.2. Kibernetinio saugumo vadovas (angl. CISO) — AB ,,Regitra“ darbuotojas, atsakingas uz
tinkamg Zurnaliniy jrasy valdymo procesg ir techniniy priemoniy igyvendinima;

2.3. Saugumo operaciju centras (toliau — SOC) — AB ,,Regitra“ generalinio direktoriaus ar
jo igalioto asmens paskirtas asmuo ar grupé, taip pat — paslaugas teikianti tre¢ioji Salis, atsakinga uz
zurnaliniy jrasy ir kibernetiniy incidenty steb¢jimg ir valdyma;

2.4. Zurnaliniai jrasai (angl. log files) — tai jrasai, kuriuose sistemingai fiksuojama
informacija apie jvairius jvykius, veiksmus ar biisenas AB ,,Regitra“ informaciniuose itekliuose. Sie
jrasai leidzia atsekti sistemy veiklg, analizuoti incidentus, identifikuoti grésmes ir uztikrinti atitiktj
reguliaciniams reikalavimams.

3. Tvarkos apraso nuostatos privalomos visiems AB ,Regitra® darbuotojams ir iSoriniy
informaciniy technologijy (IT) paslaugy teikéjams, kurie pagal savo funkcijas yra susije su Tvarkos
apraSe apibréZtais vaidmenimis.

4. Jei tinkly ir (ar) informaciniy sistemy prieziiiros paslaugas, susijusias su kibernetiniy
incidenty valdymu, teikia iSorés paslaugy teikéjai, jie su Tvarkos apraso reikalavimais supazindinami
per sutartinius jsipareigojimus, uztikrinant, kad jiems biity prieinama aktuali Tvarkos apraso
redakcija, o prievol¢ jos laikytis jtvirtinama sutartyse ar kituose susitarimuose.

II SKYRIUS
FUNKCIJOS IR ATSAKOMYBES

5. Tvarkos aprase numatytos SOC funkcijos ir atsakomybeés:

5.1. technings ir programinés jrangos Zurnaliniy jraSy saugojimas, fiksavimas ir analiz¢;

5.2. jeinanc¢io ir iSeinancio tinklo duomeny srauto, antivirusinés programinés jrangos,
isibrovimy aptikimo ir prevencijos sistemos ar saugasienés zurnaliniy jrasy saugojimas ir analiz¢;

5.3. informaciniy sistemy konfigliraciniy ir atsarginiy kopijy faily prieigos ar pakeitimo
veiksmy rinkimas.

6. SOC funkcijos negali biiti pavedamos darbuotojui, atsakingam uz tinkamg tinkly ir (ar)
informaciniy sistemy veikla (t. y., IT administratoriui).



7. Tvarkos aprasSe numatytos kibernetinio saugumo vadovo funkcijos ir atsakomybés:

7.1. Tvarkos apraso koordinavimas ir jgyvendinimo kontrol¢;

7.2. zurnaliniy jrasy valdymo atitikties teis€s akty reikalavimams uztikrinimas;

7.3. Tvarkos apraso periodiné perziiirg ir atnaujinimas;

7.4. galimy riziky, susijusiy su zurnaliniy jrasy valdymu identifikavimas.

7.5. techniniy priemoniy, skirty zurnaliniy jrasy rinkimui ir analizei, tinkamumo vertinimo ir
tobulinimo iniciavimas;

7.6. SOC pateikty zurnaliniy jrasy analizés ataskaity perziiira ir vertinimas bei identifikavimas
problemy ir iniciavimas taisomyjy veiksmy;

7.7. zurnaliniy jrasy valdymo audity organizavimas.

8. Kibernetinio saugumo vadovas yra atsakingas uz Tvarkos apraso 1 priede nustatytos
formos Zurnaliniy jrasy valdymo matricos parengimg ir nuolatinj atnaujinimg, vadovaujantis
Lietuvos Respublikos kibernetinio saugumo jstatyme ir Kibernetinio saugumo reikalavimy aprase,
patvirtintame Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio 3 d. nutarimu Nr. 818 ,,Dél
Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo®, nustatytais techniniy
zurnaliniy jraSy valdymo reikalavimais..

III SKYRIUS
ZURNALINIU JRASU NAUDOJIMAS IR VALDYMAS

9. AB ,Regitra® zurnalinius jrasus renka ir naudoja informaciniy iStekliy veiksnumo, jy
naudotojy ir administratoriy veiksmy (toliau — jvykiy) auditui ir kontrolei bei incidenty tyrimui,
siekiant:

9.1. nustatyti (atsekti) neteisétus ir (ar) neleistinus veiksmus, atlickamus informaciniuose
iSteklivose (pvz., ivykus kibernetiniam incidentui, kai biitina istirti jo atsiradimo priezastis);

9.2. fiksuoti informaciniams iStekliams kylancias grésmes;

9.3. fiksuoti informaciniy istekliy infrastruktiros gedimus;

9.4. i§saugoti techninés ir programinés jrangos klaidy pranesimus;

9.5. atitikti Lietuvos Respublikos teisés aktus, reglamentuojancius kibernetinj sauguma;

9.6. analizuoti zurnaliniy jraSy duomenis, siekiant optimizuoti IT veikla, sumazinti kibernetiniy
incidenty ir informacijos saugumo riziky jvykio tikimybe;

9.7. tirti kibernetinius incidentus.

10. Zurnaliniai jrasai yra saugomi ne trumpiau kaip 90 kalendoriniy dieny. Jei Zzurnaliniuose
jrasuose yra asmens duomeny, jy saugojimo ir sunaikinimo terminai turi biiti nustatomi atsizvelgiant
1 Bendrojo duomeny apsaugos reglamento (BDAR) reikalavimus.

11. Naudojant technines ir organizacines priemones turi biiti uztikrinamas Zurnaliniy jrasy
konfidencialumas, vientisumas ir prieinamumas. Bitina uztikrinti kontrolés mechanizmus,
1galinancius identifikuoti $iy principy pazeidimus.

12. Zurnaliniy jrady apie informacinius i$teklius valdymo procesas turi uZtikrinti savalaikj
zurnaliniy jra$y fiksavima, rinkima, analizavimg ir saugojima. Zurnaliniy jra$y valdymo procesas
vyksta pagal Tvarkos apraso Zurnaliniy jrasy valdymo matrica, kurios forma nustatyta Tvarkos
apraso 2 priede ir pildoma jdiegus SOC.

13. SOC zurnalinius jrasus turi analizuoti nepertraukiamai (8 val. 5 darbo dienas per savaitg
arba 24 val. 7 dienas per savait¢ — priklausomai nuo SOC modelio pasirinkimo).

14. SOC zurnaliniy jrasy analizés metu nustates informacijg apie galima kibernetinio saugumo
1vyki privalo nedelsiant, bet ne véliau kaip per 1 val., informuoti kibernetinio saugumo vadova.



15. Kibernetinio saugumo vadovas, gaves informacija apie galimg kibernetinio saugumo jvykj,
atlieka jo vertinimg ir inicijuoja kibernetinio incidento valdyma pagal AB ,,Regitra® generalinio
direktoriaus patvirtinta AB ,,Regitra® kibernetiniy incidenty valdymo tvarka.

16. SOC kas meénesj kibernetinio saugumo vadovui turi pateikti Zurnaliniy jrasy analizés
apibendrintg ataskaita. Kibernetinio saugumo vadovas, jvertings zurnaliniy jraSy analizés
apibendrintg ataskaitg ir nustates identifikuotas galimas grésmes, inicijuoja informacijos saugumo
riziky vertinimg pagal AB ,,Regitra® generalinio direktoriaus patvirtintos Informacijos saugumo
rizikos valdymo tvarkos nuostatas.

17. Kibernetinio saugumo vadovas karta per pusmet] atlicka techniniy Zzurnaliniy jrasy
valdymo reikalavimy (pateikti 1 priede) patikra, sickdamas nustatyti, ar Sie techniniai reikalavimai
yra jgyvendami.

IV SKYRIUS
BAIGIAMOSIOS NUOSTATOS

18. Visi AB ,,Regitra® zurnaliniy jrasy valdymo procese dalyvaujantys darbuotojai privalo
laikytis Tvarkos apraso nuostaty.

19. Kibernetinio saugumo vadovas turi uztikrinti ir kontroliuoti, kad SOC, atsakingi uz
zurnaliniy jraSy valdyma, atlikty veiksmus Tvarkos apra$ nustatyta tvarka ir terminais.

20. Uz Tvarkos apraSo vykdymo kontrole atsakingas AB ,,Regitra® kibernetinio saugumo
vadovas.

21. Tvarkos aprasas turi buti perZitirimas ir, esant poreikiui, atnaujinamas bent kartg per metus
arba kai atsiranda esminiai informaciniy iStekliy ir (ar) kibernetinio saugumo valdymo procesy
pasikeitimai, kurie turi jtakos Tvarkos apraSu reglamentuojamai tvarkai.




Akcinés bendrovés ,,Regitra“
Zurnaliniy jrasy valdymo tvarkos
apraso

1 priedas

TECHNINIAI ZURNALINIU JRASU VALDYMO REIKALAVIMAI

Nr. Techniniai reikalavimai

1. Turi biiti fiksuojami bent jau Sie zurnaliniai jraSai (jei tinkly ir informacinés sistemos
dalys palaiko tokj funkcionaluma):

1.1. | tinkly ir informacinés sistemos komponenty (serveriy, virtualiy serveriy, ugniasieniy,
marsrutizatoriy, komutatoriy ir kity subjekto identifikuoty svarbiy komponenty)
jjungimas, i§jungimas ar perkrovimas;

1.2. | naudotojy ir administratoriy autentifikavimo jvykiai;

1.3. | naudotojy, administratoriy paskyry sukiirimas, prieigy prie tinkly ir informaciniy
sistemy pakeitimai;

1.4. | administratoriy atlickami veiksmai;

1.5. | operacinése sistemose sukurti ir atlikti sisteminiai uzdaviniy jvykiai (angl. Scheduled
task);

1.6. | grupiniy politiky pakeitimai;

1.7. | ugniasieniy taisykliy pakeitimai;

1.8. | zurnaliniy jraSy rinkimo funkcijos jjungimas, i§jungimas;

1.9. | operaciniy sistemy laiko ir datos pakeitimai;

1.10. | saugumo sistemy (antivirusiniy, jsibrovimo aptikimo sistemy) jjungimas ir
1$jungimas;

1.11. | operacinése sistemose vykstanciy procesy ar servisy jvykiai,

1.12. | tinkly ir informaciniy sistemy galiniy jrenginiy autentifikavimo jvykiai,

1.13. | Zurnaliniy jra8y perzitir¢jimas, trynimas, kiirimas ar keitimas.

2. Tinklai ir informacinés sistemos turi turéti ne maziau kaip 2 laiko Saltinius.

3. Zurnaliniuose jraduose turi biiti fiksuojami bent jau Sie duomenys (jei tinkly ir
informacinés sistemos dalys palaiko tokj funkcionalumg):

3.1. | ivykio data ir tikslus laikas;

3.2. |ivykio rusis (informacija, klaida, saugumo praneSimas, sisteminis praneSimas,
perspéjimas (angl. warning));

3.3. | naudotojo/ administratoriaus ir (arba) tinkly ir informacinés sistemos jrenginio,




Nr.

Techniniai reikalavimai

susijusio su jvykiu, identifikavimo duomenys;

3.4. | jvykio apraSymas.

4. Priemonés, naudojamos vidinés tinkly ir informacinés sistemos sgsajoje su viesyjy
elektroniniy ry$iy tinklu, turi biiti nustatytos taip, kad Zurnaliniuose jrasuose fiksuoty
visus jvykius, susijusius su jeinanciais ir iSeinanciais duomeny srautais.

5. Zurnaliniai jraai turi biiti saugomi ne trumpiau kaip 90 kalendoriniy dieny.

6. DraudZiama Zurnalinius jraSus trinti, keisti, kol nesibaiges zurnaliniy jrasy saugojimo
terminas.

7. Zurnaliniy jra8y kopijos turi biti apsaugotos nuo paZzeidimo, praradimo,
nesankcionuoto pakeitimo ar sunaikinimo.

8. Naudojimasis Zzurnaliniais jrasais turi biiti kontroliuojamas ir fiksuojamas, zurnaliniai
jrasai turi buti pasiekiami tik AB ,,Regitra® jgaliotiems asmenims ir kibernetinio
saugumo vadovui (perzitros teisémis).

9. Zurnaliniy jra$y duomenys turi biiti analizuojami jgalioto asmens ne re¢iau kaip karta
per ménesj ir apie analizés rezultaty nuokrypius informuojamas kibernetinio saugumo
vadovas ir (ar) saugos jgaliotinis.

10. | Turi buti jdiegtos ir veikti jsibrovimo aptikimo sistemos, kurios stebéty j tinkly ir
informacine sistema jeinantj ir i§ jos iSeinant] duomeny srauta.

11. | Nejprasta veikla turi biiti uzfiksuojama zurnaliniuose jraSuose ir, jei jmanoma,
automatizuotomis priemonémis sukuriamas automatinis praneSimas, kurj matyty
kibernetinio saugumo vadovas ir (ar) saugos jgaliotinis.

12. | AB ,,Regitra® vidinés tinkly ir informacinés sistemos turi buti atskirtos nuo viesyjy
ry$iy tinkly naudojant ugniasieng.

13. | Ugniasienés saugumo taisyklés turi biiti nuolat perzitirimos ir prireikus atnaujinamos.

Biitina atlikti detalig taisykliy analiz¢ ne reciau kaip kartg per 6 mén.




ZURNALINIU JRASU VALDYMO MATRICA

(Zurnaliniy jrady valdymo matricos forma)

Akcings bendrovés ,,Regitra*
Zurnaliniy jra$y valdymo tvarkos
apraso
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